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1. Einleitung

Die vorliegende Handreichung soll einen Uberblick (iber den Vorschlag eines deutschen Not- und
Katastrophenfunk Konzepts hinsichtlich der einheitlichen und standardisierten Anwendung digitaler
Betriebsverfahren auf Kurzwelle und Ultrakurzwelle darstellen und in die grundlegende Konfiguration und
zweckmallige Bedienung der Software einfihren. Grundlage der Auswahl und Konzeptionierung ist der
langjahrige praktische Testbetrieb einiger (Not)funkamateure aus dem Bundesland Hessen u.a. auch wahrend
selbst organisierten Notfunkibungen oder globalen Simulationen, z.B. GLOBALSET (IARU).

Im Folgenden wird dieses Konzept zunachst erlautert. AnschlieBend erfolgen eine Betrachtung der
verschiedenen Betriebsverfahren sowie die Darlegung ihrer Anwendungsgebiete. Die Vorstellung und
Konfiguration der zu verwendeten Software wird in einer Schritt-fir-Schritt Anleitung dargestellt.



2. Konzept Distrikt-Netzwerk (Arbeitstitel )

Das Konzept eines digitalen Distrikt Netzwerks wurde erstmals von Mike Becker, DJ90Z, DARC
Notfunkreferent Deutschland vorgebracht. In seiner urspriinglichen Form sah es die Ausstattung jedes
Distriktes mit einem PACTOR IV Controller vor. Damit sollte der Austausch von Daten zwischen den Distrikten
in einer Grol3schadenslage Gber Kurzwelle mit der schnellsten derzeit verfligbaren Betriebsrat sichergestellt

werden.

Mittlerweile ist man von diesem Modell abgewichen. Zwar ist PACTOR noch Bestandteil des neuen Konzepts,
doch steht es neben einer Reihe von anderen Betriebsarten, die sich als praxistauglich bewahrt haben. So ist
nun die Ausstattung mit einem kostenintensiven proprietaren PACTOR IV-Controller nicht mehr zwingend
notig, auch die Nutzung eines wesentlich gtinstigeren PACTOR-II Controllers eventuell mit PACTOR-III Lizenz
ist sinnvoll, dazu spater mehr. Als weitere Betriebsarten haben sich zwei Soundkartenmodi fir Kurzwelle,
WINMOR und RFSM-2400/8000 sowie ein Datenkommunikationstool mit der Bezeichnung D-RATS, basierend
auf D-STAR (DV und DD) sowie Packet Radio als Betriebsarten bewahrt.

WINMOR, entwickelt von der Amateur Radio Safety Foundation (ARSF), um eine kostenglinstige Alternative
zur Verwendung von PACTOR und Robust Packet bei der Nutzung des globalen WinLink E-Mail Netzwerkes zu
bieten. Das fehlerfreie WINMOR Protokoll befindet sich in steter Weiterentwicklung um die
Datentbertragung noch robuster zu gestalten. Neben dem Einsatz im WinLink Netzwerk als auch P2P zum
Senden und Empfangen von E-Mails wird es auch zur Ubertragung von Text, z.B. Tastaturtext dhnlich PSK31



oder QST-Meldungen in der Software V4Chat und der Weiterentwicklung HAM4Chat (derzeit in der
Betaphase) verwendet.

RFSM-2400/8000, entwickelt von einer Gruppe russischer Modulations-Experten ist eine kommerzielle
Software zur unbemannten Ubertragung von Dateien (FTP), E-Mails und HTTP sowie Tastaturtext (Chat). Es ist
ebenfalls soundkartenbasiert, erfordert also keinen Hardware-TNC.

Die Software D-RATS ist ein Datenkommunikationstool fir verschiedene Anwendungsgebiete, vornehmlich
auf Ultrakurzwelle. Neben Tastaturtext (Chat), unbemannter Dateitibertragung (FTP) und E-Mailversand
besteht zudem die Mdglichkeit der Ubermittlung und Live-Darstellung der Positionen von D-STAR Stationen
(DPRS) sobald die PTT an einem D-STAR Gerat mit GPS-Empfanger betatigt wird. Eine Einbindung in WinLink
basierte E-Mailnetzwerke ist ohne weiteres mithilfe von Paclink (PACTOR, Packet Radio, Telnet) moglich.
Auch Notfunkmeldeformulare kénnen erstellt und zur einheitlichen Ubertragung verwendet werden.

Das Distrikt-Netzwerk soll aus einer Gruppe von Leit-Notfunkstation pro Distrikt (HQ) bestehen, welche
mindestens mit WINMOR und RFSM-2400/800 ausgestattet ist, moglichst jedoch noch tiber PACTOR Il oder
hoher verfligen sollte. Diese fungieren als zentrale Nachrichten- und Dateispeicher sowie
Koordinationsstationen fiir den Fall einer Schadenslage. Daher ist eine ununterbrochene Operation auch in
einer Katastrophenlage, z.B. in dessen Konsequenz ein Stromausfall sicherzustellen. Fiir den Betrieb wahrend
der Tageszeit wird wegen der Tagesdampfung auf 80m die Nutzung einer 40m-Frequenz im Bereich 7050-
7060 kHz vorgesehen. Am Abend soll dann auf eine 80m Frequenz, z.B. 3601,5 kHz gewechselt werden. Die
HQ —Distriktsstationen sind auf den festgelegten Frequenzen in den genannten Betriebsarten PACTOR,
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WINMOR und RFSM-2400/8000 simultan standby. Fir den Simultanbetreib von PACTOR und
Soundkartenbetriebsarten kann die Losung nach DL1ZAV als Orientierung genutzt werden. Client-Stationen
konnen nun an die HQ-Distriktsstationen sowohl direkt Informationen tGbermitteln als auch lGber diese zur
Weiterleitung zur Verfligung stellen (Mailbox-Konzept).

Zur Ubermittlung von Meldungen sollen neben der IARU Notfunkprozedur zur Weiterleitung von Schadens-
oder Anforderungsmeldungen zwischen Funkamateuren auch Katastrophenschutzmeldeformulare nach BOS-
Standard Verwendung finden. Letzter ermoglichen die direkte Weitergabe der Schadensmeldungen an
entsprechende Behorden (nach § 5, Abs. 5 AfuG) und direkte Weiterverarbeitung nach behdérdlichen
Standards. Dazu werden nicht etwa die Formulare als solches libermittel, da die Datengrofie hierfiir eine
zeitaufwendige Ubertragung erfordern wiirde, sondern lediglich der Inhalt der Formularfelder in einer
komprimierten Form. Dazu Uibertrag der Absender die Daten in eine Eingabemaske am Computer und erzeugt
eine Formular-Datei mit einer DateigroRe von wenigen kB welche mit einer der Ubertragungsstandards an die
HQ-Distriktsstation Gbermittelt wird. Die empfangene Datei wird mithilfe desselben Programms wieder in ein
Formular umgewandelt und kann nun als solches in einer Druckversion angezeigt und zur lokalen
behordlichen Weiterverarbeitung ausgedruckt werden. Hierfur wird wahrscheinlich das Programm FImsg
Verwendung finden, welches bereits mit der IARU Notfunkprozedur ausgestattet ist und vom Verfasser
nachtraglich mit dem BOS- und THW-Katastrophenschutzmeldeformular erganzt wurde. Das Programm findet
bereits erfolgreich beim Notfunkbetrieb in den USA (ARES) im Incident Command System (ICS) Verwendung.



Fir die Nachrichtenlibermittlung und Weiterleitung soll auf Seite der HQ-Distriktsstationen das Programm
Airmail (PACTOR-fahig) sowie BPQ32 als Briickenapplikation zum WINMOR TNC verwendet werden. Ein
automatischer Frequenzwechsel kann ebenfalls nach einem national koordinierten Plan mithilfe von Airmail
erfolgen. Auf der Client-Seite kann sowohl Airmail ggf. mit BPQ32 als auch vorzugsweise RMS Express (beide
WINMOR und PACTOR fahig) wegen der intuitiven Bedienung und einfachen Konfiguration zur Nachrichten-
Ubermittlung verwendet werden. Zum Austausch von Dateien soll RFSM-2400/8000 genutzt werden.
AulRerdem kann dieses oder V4chat bzw. HAM4Chat zur Aussendung von Broadcast FEC Meldungen
verwendet werden, die mehrere Stationen gleichzeitig erreichen sollen. Zur Kommunikation auf
Ultrakurzwelle soll D-RATS eingesetzt werden. Es lasst sich mithilfe von Paclink mit Airmail via Packet Radio
verbinden, um Nachrichten von Stationen, welche einerseits nicht iber KW verfigen, weiterzuleiten und
andererseits lokale Einsatze z.B. mithilfe von DPRS zu koordinieren. AufSerdem konnen damit Stationen,
zwischen denen UKW moglich ist, mithilfe von D-STAR und Packet-Radio wesentlich schneller Daten
austauschen.

Die Integration von HAMNET ist vorgesehen, vor allem zur Uberbriickung der fehlenden Links zwischen den
Backbones kdnnen mithilfe des Distrikts-Notfunknetzes auf KW und UKW asynchron Informationen
Ubertragen werden. Nach dem kompletten, flachendeckenden Ausbau des HAMNETSs in Deutschlands, dessen
Erfillung noch weit in der Zukunft liegt, kann das Netz weiterhin als wesentlich stabilere wenn auch deutlich
langsamere Riickfallebene existieren und zudem internationalen Verkehr garantieren.



3. Betriebsverfahren und ihre
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3.1 PACTOR

PACTOR I-IV

Benotigt:

*SSB-Transceiver
mit Datenbuchse

*PC mit RS232/USB

*PACTOR-Controller
(PTC/TNC)

PRI@o .M
IO @ Comects :g:

SCS  PTC-1iprg

Software: # ODER

RMS Express Airmail Paclink




PACTOR (Packet Teleprinting over radio)

* PACTOR I: 2AFSK@500Hz mit 200Bit/s

* PACTOR Il: 14DPSK@500Hz mit max. 1200Bit/s

* PACTOR I11:18PSK@2400Hz mit max. 5200Bit/s

* PACTOR IV:32QAM@2400Hz mit max. 10500Bit/s

* Verwendet wird: (A)FSK,(D)PSK, QPSK und QAM

* Fehlerschutz durch FEC und ARQ

* Huffman-Kompression

* (Text) Pseudo-Markov-Kodierung (Huffman * 1,3)
* GroBbuchstabenmodus

* Lauflangencodierung

Vorteile:

— robuste und schnelle Datentibertragung (PACTOR Il)

— Schnellste fehlerfreie Datentbertragung auf KW (PACTOR IlI+1V)
— Auch geeignet fiir groBere Anhdange

Nachteile

— hohe Anschaffungskosten fiir TNC

— PACTOR Il und IV in der Praxis zu Storanfallig



3.2 WINMOR

WINMOR

WINMOR Sound Card TNC Benotigt:

Hel Hide .
& *SSB-Transceiver
Connection State Receive

lRS Rcv Level: ( Gm Gms on Gm Gm0 GES G GE0 G BN G Gan G G mm e ) m it VOX od e r CAT
Remote Station Offset: -95Hz

TCP *PC mit Soundkarte
Rcv Frame: 2 Car V16PSK FEC Data

Transmi | w¥ T o *Soundkarten-
( = interface

Waterfall 2 KHz 2500

Software: # ODER

RMS Express
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WINMOR (WinLink Mail over radio)

OFDM (Orthogonal Frequency Division Multiplexing) Modulation @ 500Hz und 1600Hz

500 Hz: BW 2 carriers 46.875 Baud 4FSK oder 93.75 baud PSK bei TCM 4PSK, 8PSK oder 16PSK
1600 Hz: BW 8 carriers 46.875 Baud 4FSK oder 93.75 baud PSK bei TCM 4PSK, 8PSK or 16PSK
Fehlerschutz: CRC, (RS)-FEC, Viterbi, ARQ

QPSK Konstellation

Verbindungsstatus Frame Typ  Bytes Empfangen

WINMOR 5Sound Card TNC
Abo Help  Select Test

Connection State

Settings

| W)

IRS Rev Ld

0.0 Hz

Connected to: KN6KB
nn: o +200

Transmit

Xmt Frame: Bytes Reckived:
Long 15 Car QPSK Data 4992
mMmmm+m+ - mmm+ m +
Data bytes queued: 0 Sl v
Data bytes sent: 0 X
Data bytes confimed: 0 - — o o et o e
500 Waterfall 2KHz 2500
«.» decode OK

“M” Wiederherstellung nach Zsmfsg.

(memory ARQ) 2KHz Wasserfall
“.” kein decode, keine ID

“m” kein decode, gute ID ; ) N
(nicht hinzugefiigt zur Zsmfsg)

(hinzugefiigt zur Zsmfsg.)
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Ergdanzung um weitere Modulationsart (QAM) seit Version 1.5.0

* Substituiert und Erganzt PSK, jedoch Riickwartskompatibel zu PSK
* Ermoglicht zusatzlichen Viterbi-Bit pro Carrier
* Dadurch robusterer FEC, weniger storanfallg

e |m Durchschnitt hohere Datenrate

Vorteile:

— Anschaffungskosten fur teuren TNC entfallen

— Minimalsetup fiur Feldbetrieb besteht aus: QRP-Transceivcer (5W)+ NVIS/Lngw-Antenne + Laptop + 12V/12Ah
Akkumulator (eventl. Gber Solar/Windstrom gepuffert)

— 500Hz Modus garantiert robuste Verbindung bei QRM
— 1600Hz bietet zudem schnellere Rate bei +6db S/N

Nachteil:

— Nicht geeignet zum Ubertragen groflerer Anhange (>150kb)
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3.2 RFSM-2400/8000

[$roM24a0y
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e Ubertragung von Dateien {iber Kurzwelle nach FTP-Server Prinzip

e Effiziente Anpassung an Ausbreitungsbedingungen

e Voraussetzungslose Datentbertragung ohne TNC-Modem
...(noch zu ergédnzen Betriebsverfahren, Vor-/Nachteile)
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3.3 D-RATS

D-STAR mit D-RATS

D-RATS

Software: D-R A‘m

Benotigt:

*D-STAR Transceiver /
Dongle /DVRPTR etc.
*PC

*Datenkabel
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File View Help

D-RATS ermoglicht neben E-Mailversand via D-STAR/Packet Radio zudem:
Dateitransfer
D-APRS (nur D-STAR APRS)
Tastatur-QSO
QSTs (konfigurierbare Bulletins wie Wetter, *.txt, HTML,RSS etc.)
Direkte Anbindung an KW PACTOR oder PR via Paclink

g =]

Nachrichten | Chat

Forward

I Dateien IEreignis-Logl

&
Reply

Delete

=
Mark Read Mark Unread Send/Receive

-

] Crafts
Inbox
Cutbox
Sent
Trash

ISender 1 IRecipierlt 1 |Subject

4 |Type 4 |Dahe hd

=) DLszaH

= wWL2K:D...
= wiakD..
E WLK:D...
= wiakD..

= pa3Faw

= wWL2K:D...
E wiaD..

) DG3FAw
= or3cw
= pHuIS
) DL5ZAA
E oHus
) DNiZAv
= oHs
= pHuIS
= DHiIS
= pHus
) DNizAv
[E= Y

DK3CW-2
DK3CW
DK3CW
DK3CW
DK3CW
DK3CW
DLONCT
DLONCT
DK3CW
DG3FAW
DK3CW
DK3CW
DK3CW
DK3CW
DK3CW
DK3CW
DK3CW
DK3CW
DK3CW
DK3CW

RE: Halla Rolf

test

Just a tes

test

test

Test D-Star Winlink
Fwvd: HESSENRUMDSPRUCH IN DIESER WOCHE
Fwd: suche RPC
Test

RE: Test

test

RE: Hallo

test

Welcome to the Club
RE: RE: test

Test

Test

Info

DN1ZAV=001

RE: Hallo

email
email
email
email
email
email
email
email
email
email
email
email
email
email
email
email
email
email
radiog...

email

21:50...
20:07...
20:07...
20:07...
20:07...
20007
20:07...
20:07...
20:07...
20:07...
20007
20:07...
20:07...
20:07...
20:07...
20007
20:07...
20007
20:07...
20:07...

Stations (6)

IKSPWA-L (3m)

DL5ZAA (13m)

NOGUD (13m)

Mein Status
Online A

Onair [EmComm-MotFur

[pracw 4
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# Notruf nach TARU Notfunk Prozedur |
2 % &5 &

Save Send Send via Print

# Emergency call according to TARU EMERGENCY OPERATING PR x|
= ® A
Save Send Send via Print

Notruf nach IARU Notfunk Prozedur (deutsch)
[=] Routing Information

Source Callsign  |DK3CW

Destination Callsign |DLONOT

Murnmer |1 EI =
Dringlichkeit Routine (1) - I
Ursprungsstation |DEICWW
Wortzahl |91 B
Ursprungsert  |Frankfurt am Main
Erstellungszeit |21 ﬂ 4 ﬂ 25 ﬂ
Erstellungsdatum |Jul - |15 - Iltlll - |
Machricht -

Routine-Status Meldung:

Es liegt momentan keine Schadenslage in
Frankfurt am Main vor.

vy 73 de Jakob DK3CW r

=] attachments (1)

Emergency call according to IARU EMERGENCY OPERATING PROCEDURE (english)
[=] Routing Infarmation

Source Callsign  |DK3CW

Destination Callsign |DLONOT

Murnber |t2 |i| 1=
Precedence Routine (r) - I
station of origin DESCW
chedk {(number of words in text) |84 |i|
place of origin Frankfurt / Main
filing time: (UTC) 2 Has s 4
filing date (UTC) w |fis oz 7] |
Message

Routine-status report:

Currently, no emergency reportet for Frankfurt / Main.
vy 73 de Jakob DK3CW

M

=l attachments (1)

Mame 1 |Size (bytes) 1 Mame 1 |Size (bytes) 1 Add
infofile.tet 330 Remove infofile. et 330 Remove

Save Save
Fath Path
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2 Email Message x|

g & = 5 ‘

Save Send Send wvia Print

Email Message
=l Routing Information
Source Callsign  |DEICW

Destination Callsign | WL 2K:email @adresse.de

Subject IE—MaiI via WLZK

Message

Hallo,
||::|ies ist eine E-Mail. welche via WL2K versand wird. Somit ist es mdglich, weltweit E-Mails zu

verschicken, ohne dber eine Internetanbindung oder Kurzwelle zu verfigen.

vy 73 de |Jakob DE3CW

=l attachments (1)

Mame 1 | S5ize (bytes) 4

INT .MOTFUMNK.PROZEDUR.pdf 20794 Bemaowe
Save

Path
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' D-RATS Map Window =10 =]
M=p |
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i Wi _I
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et T L
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=
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[ ]
Ii
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<1

Al

Show 4 | Station 4 |Latitude 4 |Longitude 4 |Distance 4 |D-recﬁ.i|—2m{12}
[+ DeEOZAV

[+ DDaakA

¥ DFsRK

[+ Dci1scw

[+ DG3FAwW

|50. 1448, 8.8457
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Regiorm ohrnhe Imnteerrnetanmbinduung

D-RATS

VHF/UHF RMS HF Gateway 1

.
. —_— e wil 2 7~ 1 1
— - . - = ':' N i
f - o _ 2
I o = L NI @ rans B 3 ”
Seiieniesans S § :
" R

A
SCS PR

OM Willi

D-RATS

. HI—-STAR |
/ Kurzwelle PACTOR/
] WINMOR
E-Mail Exter-ne KRegion :
RMS HF Gateway 2

Empfanger CMS Server

San
Halifax | Wien | Perth ,
Diego ~d e

Internet

Internet
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File Connect Abert Legs Help  NextPollin 14 Minutes

= Starting Packet Channel: XE2GF-10 RMS 145.09 at 2012/02/02 00:04:34
™ Initiglizing TNC KPC3+ on COM4 with C:\Paclink\Data\KPC3+ aps
= Senal port COM4 opened

™ Configuring the TNC - Please watt...

™ TMC Configuration complete

= Calling XE2GF-10

= COMMECTED to XE2GF-10

CREBC Tijuana Winlink Gateway [www .crebe.o
WL2K-2.7.0.8-B2FWIHIME]

PQ: 93433653

Halifze CM5 via XE2GF-10 =

FW: NEKZB NeKZB-1

[Paclink-4.3.0.5-NOOB2FIHME]

FR: 61103683

. XE2GF-10 DE NGKZB (DM12MM)QTC 1...

FC EM JEXXEP7TVRENG 745 529 0

F=78

FSY

= Sending J5XXEP7TVRNG. .

FF

FQ

l“"li]cnsing XE2GF-10 RMS 145.09 at 2012/02/02 00:05:54

-21-

JRHEEP T TVENG received from NEKZE
Subject: £AWLZK Hello OM



4. Vorstellung und Konfiguration der Software

In Folgendem sollen die verschiedenen Programme, welche zur Realisierung des Distriktsnetzwerk Verwendung finden,

vorgestellt und ihre Konfiguration sowohl fiir die HQ-Distriktsstationen als auch fiir den Client Schritt-flir-Schritt dargelegt

werden. Zunichst soll eine Tabelle eine Ubersicht {iber die verschiedenen Programme geben hinsichtlich ihrer Funktion im

Distriktsnetzwerk, Laufumgebung und Bezugsquelle.

Programm | Entwickler | Funktion im Distrikts- | Betriebsarten | Laufumgebung | Bezugsquelle | Client | HQ
Netzwerk
Airmail Jim E-Mail-Ubertragung, | PACTOR, Windows ab XP | Link
Corenman | Mailbox/ WINMOR,
Weiterleitung Packet Radio
BPQ32 Jon Brickenapplikation WINMOR, Windows ab Link
Wiseman | fir WINMOR mit Packet Radio | XP, Linux
Airmail
WINMOR | ARSFI Soundkarten-TNC fir | WINMOR Windows ab XP | Link
TNC Airmail und RMS
Express
RMS ARSFI E-MailUbertragung PACTOR, Windows ab XP | Link
Express WINMOR,
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http://siriuscyber.net/ham/amhc34062b.exe
http://groups.yahoo.com/neo/groups/BPQ32/info
ftp://autoupdate.winlink.org/WINMOR TNC/
ftp://autoupdate.winlink.org/User Programs/

Packet Radio,
Robust Packet

RFSM RFSM-IDE | FTP-Server OFDM-MFSK Windows ab XP | Link

2400/8000 | Group

VAChat ARSFI Tastatur-QSOs / WINMOR Windows ab XP | Link
Schnellmeldungen, ahnlich ab XP
Broadcast-Meldungen

HAMA4Chat | ARSFI siehe V4Chat WINMOR Windows ab XP | Link

ahnlich

D-RATS E-Mail, FTP-Server D-STAR Windows ab Link
und DV/DD; Packet | XP, Linux, Max
Positionsmeldungen | Radio OS X
far UKW

Paclink ARSFI Briickenapplikation Packet Radio, | Windows ab XP | Link

far D-RATS zu
PACTOR und Packet
Radio

PACTOR
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http://rfsm2400.radioscanner.ru/
ftp://autoupdate.winlink.org/User Programs/
ftp://autoupdate.winlink.org/User Programs/
http://dev.d-rats.com/drats_daily/daily-02232012/
ftp://autoupdate.winlink.org/User Programs/

Erlauterung der Funktion des Programmes im Netzwerk

Schritt-fur-Schritt Konfiguration fiir (eventl. Link zu Muster-Konfigurations *.ini Dateien):

a) Client
b) HQ-Distriktsstation

-24-



